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1. OBJETIVO

A Politica de Seguranga Cibernética e protecdo de dados da FOURTRADE CORRETORA DE CAMBIO LTDA tem
como objetivo assegurar a protecao dos ativos de informacdo da Corretora contra ameacas, internas ou externas, reduzir a
exposicdo a perdas ou danos decorrentes de falhas de cyber seguranca e garantir que 0s recursos adequados estardo
disponiveis, mantendo um processo de seguranca efetivo de nossos negécios, bem como estabelecer os principios gerais,
as diretrizes e as responsabilidades relacionados a contratagdo, avaliacdo e gestdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem visando total observancia e adequagdo ao exigido na Resolugéo
CMN n° 4.893/2021.

2. FUNCOES E RESPONSABILIDADES

DIRETOR RESPONSAVEL PELA POLITICA DE SEGURANCA CIBERNETICA E EXECUCAO DO PLANO
DE ACAO E DE RESPOSTA A INCIDENTES

= Revisar e aprovar a politica de Seguranca Cibernética;

= Estabelecer diretrizes, orientagdes e controles que permitem a administracéo e a outros funcionarios conduzir suas
responsabilidades nos termos da politica.

= Prover 0s meios necessarios para que as atividades relacionadas seguranca cibernética sejam exercidas
adequadamente.
= Receber, analisar e tomar providéncias em relacéo ao reporte de resultados decorrentes das atividades relacionadas

a seguranga cibernética, de possiveis irregularidades ou falhas identificadas.
= Garantir que medidas corretivas sejam tomadas na identificacdo de falhas.
= Executar o Plano de Ag&o e de resposta a incidentes;
O Diretor responsavel pela Politica de Seguranga Cibernética pode desempenhar outras fungdes na Corretora desde que
ndo haja conflitos de interesses.

ADMINISTRADORES, FUNCIONARIOS, COLABORADORES E TERCEIROS

= Observar e zelar pelo cumprimento da presente Politica e, quando assim se fizer necessario, acionar o encarregado
de Protecdo de Dados ou Data Protection Officer (DPQ) para consulta sobre situa¢6es que envolvam conflito com
esta Politica ou mediante a ocorréncia de situacGes nela descritas.

COMPLIANCE

= Manter atualizada esta Politica, de forma a garantir que quaisquer alteragdes regulatérias/legais das diretrizes e
regras gerais aqui estabelecidas sejam observadas;

L] Esclarecer duvidas relativas a esta Politica e a sua aplicacéo;
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= Aceitar reclamagdes, prestar esclarecimentos e adotar providéncias;

. Receber comunicagdes da Autoridade Nacional de Protecdo de Dados (“ANPD”) e dos 6rgaos reguladores adotando
providéncias;

L] Orientar os funcionarios, colaboradores e os terceiros da Corretora a respeito das praticas a serem tomadas em
relagdo a protecdo de dados pessoais; €

L] Adotar iniciativas para compartilhamento de informacdes sobre incidentes contendo dados pessoais com a
Autoridade Nacional de Protecdo de Dados (“ANPD”) e com os titulares dos dados, quando necessario.

ENCARREGADO PELO TRATAMENTO DE DADOS (DPO - DATA PROTECTION OFFICER)

L] Informar e aconselhar o responséavel pelo tratamento e os demais profissionais sobre suas obriga¢des da LGPD;

= Controlar a conformidade com o LGPD e com as politicas do responsavel pelo tratamento, incluindo a atribuicéo
de responsabilidades, a sensibilizacdo e a formagdo do pessoal envolvido no tratamento;

= Prestar aconselhamento, se tal for solicitado, no que se refere a avaliacdo do impacto da protecdo de dados, e
acompanhar o seu desempenho;

= Cooperar com as autoridades;

L] Servir de ponte para a autoridade de supervisao em questdes relacionadas com o tratamento;

= Aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

= Receber comunicagdes da autoridade nacional e adotar providéncias;

= Orientar os funcionrios e os contratados da entidade a respeito das préaticas a serem tomadas em relacdo a prote¢do

de dados pessoais;

= Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares.

AUDITORIA INTERNA

= Analisar se a Corretora esta com os procedimentos adequados e alinhados com esta politica e a lei LGPD.

3. DIRETRIZES

A Politica de Seguranca Cibernética e protecdo de dados da Fourtrade Corretora de Cambio baseia-se nos seguintes
principios:

a. Assegurar a confidencialidade dos ativos de informacgéo (garantia de que o acesso a informacéo seja obtido somente
por pessoas autorizadas) observadas as regras de sigilo e confidencialidade vigentes.
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b. Assegurar a integridade (garantia de que a informacéo seja mantida em seu estado original, visando protegé-la, na
guarda ou transmissdo, contra alteracdes indevidas, intencionais ou acidentais);

c. Assegurar a disponibilidade dos dados e sistemas de informacédo utilizados na Corretora (garantia de que 0s usuarios
autorizados obtenham acesso a informacao e aos ativos correspondentes sempre que necessario).

A implementac&o desta Politica considera as seguintes compatibilidades da Corretora:

a. O porte, perfil de risco e 0 modelo de nossos negécios;
b. A natureza das operacdes e a complexidade dos produtos, servicos, atividades e processos atuais.
c. A sensibilidade dos dados e das informages sob responsabilidade da instituicéo.

Os ambientes, sistemas, computadores e redes da Corretora poderdo ser monitorados e gravados, com prévia informacao,
conforme previsto nas leis brasileiras.

Caberé a todos os Colaboradores conhecer e adotar as disposi¢es desta politica e deverdo, ainda, proteger as informacdes
contra acesso, modificacdo, destruicdo ou divulgacdo ndo-autorizados, assegurar que 0s recursos tecnoldgicos a sua
disposi¢do sejam utilizados apenas para as finalidades adequadas ao exercicio de suas atividades.

Conforme a Resolucdo n° 4.893/21, os servigos de computacdo em nuvem abrangem a disponibilidade da Fourtrade
Corretora de Cambio, sob demanda e de maneira virtual, de a0 menos um dos seguintes servigos:

a. Processamento de dados, armazenamento de dados, infraestrutura de redes e outros recursos computacionais que
permitam a Fourtrade Corretora de Cambio implantar ou executar softwares, que podem incluir sistemas
operacionais e aplicativos internos ou adquiridos.

b. Implantacéo ou execucdo de aplicativos desenvolvidos ou adquiridos pela Fourtrade Corretora de Cambio utilizando
recursos computacionais de seus prestadores de servigos.

c. Execucdo por meio de Internet dos aplicativos implantados ou desenvolvidos por prestadores de servigos da
Fourtrade Corretora de Cambio, com utilizagdo de recursos computacionais do proprio prestador de servigos
contratado pela Corretora.

A Fourtrade Corretora de Cambio é responsavel pela Gestdo dos servicos contratados incluindo as seguintes atividades:
a. Anaélises de informacdes e de recursos adequados ao monitoramento dos servi¢os;

b. Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relacdo aos servigos contratados junto a
Prestadores de servicos; e

c. Cumprimento da legislacéo e da regulamentacéo vigente.

4. CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS
E DE COMPUTACAO EM NUVEM

Empresas fornecedores de servigos de processamento de dados e armazenamento em nuvem podem representar uma fonte
significativa de riscos de Ciberseguranca.
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A computacdo em nuvem considerada como uma forma de contratacdo de servigo de terceiros e, assim como as demais

contratacdes, envolve determinados riscos que sdo levados em conta pela Corretora, demandando assim cuidados
proporcionais a esta identificacdo de ameagas.

4.1 AVALIACAO DOS SERVICOS A SEREM CONTRATADOS

A Fourtrade Corretora de Cambio deve proceder com a avaliagdo da relevancia dos servicos prestados por empresas com
possibilidades de serem contratadas considerando o seguinte:

= Criticidade dos servicos a serem prestados;

= Sensibilidade dos dados e das informagOes processadas, armazenadas e gerenciadas pela empresa contratada; e

= Verificacdo quanto a adocao, por parte do prestador de servicos quanto a adocao de controles que mitiguem efeitos
de eventuais vulnerabilidades na liberacéo de novas versdes de aplicativos no caso de serem executados através de
internet.

4.2 EXIGENCIAS PARA A CONTRATACAO DE SERVICOS

AO realizar contratacGes de servicos relevantes de processamento e armazenamento de dados e de computagdo em nuvem,
no pais ou no exterior, a Fourtrade Corretora de Cambio devera adotar procedimentos visando certificar-se de que a empresa
contratada atende as seguintes exigéncias:

a. Adogdo de praticas de Governanca Corporativa e de Gestdo proporcionais a relevancia dos servicos que estdo sendo
contratados e aos riscos que estdo expostos, como por exemplo:

i. Se mantém Politica de Seguranca da Informacéo;
ii. Se possui Plano de Continuidade Operacional,;

iii. Se as mudangas ou alteragdes de servi¢os ou sistemas sdo registradas e autorizadas quando de sua
implantacdo em producdo (Gestdo de Mudancas); e

iv. Se mantém Gestdo de Incidentes.
b. Verificacdo da capacidade do potencial Prestador de Servicos de forma a assegurar 0s seguintes requisitos:
V. Cumprimento da legislacéo e da regulamentacdo em vigor;
Vi. Permissdo de acesso da Fourtrade Corretora de Cambio aos dados e as informacdes a serem

processadas ou armazenadas pelo Prestador de servigos;

vii. Confidencialidade, integridade, disponibilidade e recuperacdo dos dados e das informagdes
processadas ou armazenadas pelo Prestador de servigos;

viii. Aderéncia a certificacbes que a Fourtrade Corretora de Cambio possa exigir para a prestacdo do
servico a ser contratado;
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iX. Acesso da Fourtrade Corretora de Cambio aos relatorios elaborados por empresa de Auditoria
especializada independente contratada pelo Prestador de servigos, relativos aos procedimentos e aos
controles utilizados na prestacdo dos servigos contratados;

X. Provimento de informac@es e de recursos de Gestdo adequados ao monitoramento dos servicos a
serem prestados;

Xi. Identificacdo e segregacdo dos dados dos clientes da Fourtrade Corretora de Cambio por meio de
controles fisicos ou 16gicos;

C. Qualidade dos controles de acesso voltados a protecdo dos dados e das informagdes dos clientes da Fourtrade
Corretora de Cambio.

4.3 COMUNICACAO AO BANCO CENTRAL

A Fourtrade Corretora de Cambio devera informar previamente ao Banco Central a contratacdo de servigos relevantes de
processamento, armazenamento de dados e de computagdo em nuvem.

Essa comunicacao deve ser realizada 60 dias antes da contratacdo dos servicos e deve conter as seguintes informacdes:

a. Denominacéo da empresa a ser contratada;
b. Os servicos relevantes a serem contratados; e
C. A indicagdo dos paises e das regiGes em cada pais onde 0s servicos poderdo ser prestados e os dados poderdo ser

armazenados, processados e gerenciados, nos casos de contratacdo no exterior.

As alteracBes contratuais que impliqguem modificacfes nas informagdes contratuais devem ser comunicadas ao Banco
Central no minimo 60 dias antes da alteracdo contratual.

A contratacdo de servigos relevantes de processamento, armazenamento de dados e de computacdo em nuvem prestados
no exterior, a ser realizada pela, deve observar os seguintes requisitos:

a. A existéncia de convénio para troca de informagdes entre o0 Banco Central do Brasil e as autoridades supervisoras
dos paises onde o0s servicos poderdo ser prestados;

b. Assegurar que a prestacdo dos servicos ndao cause prejuizos ao seu regular funcionamento nem embaraco a atuagédo
do Banco Central do Brasil;

C. Definir, previamente a contratacéo, os paises e as regides em cada pais onde 0s servi¢os poderdo ser prestados e 0s
dados poderdo ser armazenados, processados e gerenciados; e

d. Prever alternativas para a continuidade dos neg6cios, no caso de impossibilidade de manutengdo ou extingdo do
contrato de prestacdo de servicos.

No caso de inexisténcia de convénio citado nos itens anterior a Fourtrade Corretora de Cambio devera solicitar autorizagdo
do Banco Central do Brasil para a contratacdo, observando o prazo e as informacdes ja mencionadas.

A Fourtrade Corretora de Cambio deve assegurar que a legislacdo e a regulamentagdo nos paises e nas regides em cada
pais onde o0s servicos poderdo ser prestados ndo restringem nem impedem o acesso das instituicdes contratantes e do Banco
Central do Brasil aos dados e as informagdes.
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4.4 DOS CONTRATOS

Os contratos firmados entre a Fourtrade Corretora de Cambio e as empresas prestadoras de servicos relevantes de
processamento, armazenamento de dados e computacdo em nuvem devem prever:

a. A indicacdo dos paises e da regido, em cada pais, onde 0s servicos poderdo ser prestados e os dados poderédo ser
armazenados, processados e gerenciados;

b. A adocdo de medidas de seguranca para a transmissao e armazenamento dos dados.

C. A manutencdo, enquanto o contrato estiver vigente, da segregacdo dos dados e dos controles de acesso para protecéo

das informagdes dos clientes.
d. A obrigatoriedade, em caso de extin¢do do contrato, de:
i Transferéncia dos dados ao novo prestador de servicos ou a Fourtrade Corretora de Cambio;

ii. Exclusdo dos dados pela empresa contratada substituida ap6s a transferéncia dos dados e a
confirmag&o da integridade;

e. O acesso da Fourtrade Corretora de Cambio a:

i Informagdes fornecidas pela empresa contratada visando verificar o cumprimento dos itens previstos
nos itens a), b) e ¢) acima;

ii. Informacgdes relativas as CertificacBes exigidas pela Corretora e aos relatérios de auditoria
especializada contratada pelo prestador de servicos.

iii. Informagdes e recursos de Gestdo adequados ao monitoramento dos servigos prestados.

f. A obrigacéo da empresa contratada notificar a Fourtrade Corretora de Cambio sobre a subcontratagdo de servicos
relevantes para a Corretora;

g. A permisséo de acesso do Banco Central do Brasil as seguintes informagdes:
i Contratos e acordos firmados para a prestacao de servicos
ii. Documentacdo e informac@es referentes aos servicos prestados

iii. Os dados armazenados

iv. As informagdes sobre processamento
V. As copias de seguranga dos dados e das informacdes
Vi. Cadigos de acesso aos dados e as informacdes.
h. A adocdo de medidas pela Fourtrade Corretora de Cambio em decorréncia de determinacdo do Banco Central do
Brasil;
i) A obrigatoriedade de a empresa contratada manter a Fourtrade Corretora de CaAmbio permanentemente informada

sobre eventuais limitacfes que possam afetar a prestacdo dos servicos ou o cumprimento da legislacdo e
regulamentacdo em vigor.
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O contrato deve também prever, para o caso de decretagao de regime de resolucéo da Corretora pelo Banco Central:

A obrigacdo da empresa contratada para a prestacdo de servigos conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, aos acordos, a documentacédo e as informagoes
referentes aos servicos prestados, aos dados armazenados e as informacdes sobre seus processos, as
copias de seguranga dos dados e das informacdes, bem como aos codigos de acesso que estejam em
poder da empresa contratada.

A obrigacdo de notificacdo prévia do responsavel pelo regime de resolugdo sobre a intengdo da
empresa contratada interromper a prestacdo de servigcos, com pelo menos 30 (trinta) dias de
antecedéncia da data prevista para a interrupcao, observando que:

1. A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de 30
(trinta) dias para a interrupcdo do servico, feito pelo responsavel pelo regime de
resolucéo.

A notificacdo prévia deve ocorrer também na situacdo em que a interrupcdo for motivava por inadimpléncia da

Corretora.

PREVENGAO E PROTEGAO AO RISCO CIBERNETICO

Os avangos tecnoldgicos criam facilidades e possibilitam 0 uso de novas ferramentas para a atuacdo das Instituicbes
Financeiras, permitindo assim agilidade na constru¢cdo e disponibilizagdo de servicos, ampliacdo dos meios de
comunicagao, entre outros avancos.

Por outro lado, o aumento do uso de tais ferramentas potencializa os riscos de ataques cibernéticos, ameacando a
confidencialidade, a integridade e a disponibilidade dos dados ou dos sistemas das instituicdes.

Existem diversas razdes para que esses ataques sejam realizados por varios agentes (organizagOes criminosas, hackers
individuais, terroristas, colaboradores, competidores, etc.) como por exemplo:

Ganhos financeiros através de roubo, manipulacéo ou adulteragdo de informacoes;

Obter vantagens competitivas e informacGes confidenciais de clientes ou institui¢des concorrentes;

Fraudar, sabotar ou expor a instituigdo invadida por motivos de vinganga, ideias politicas ou sociais;

Praticar o terror e disseminar panico e caos;

Enfrentar desafios e/ou ter adoracdo por hackers famosos;

Os invasores podem utilizar varios métodos para os ataques cibernéticos, destacam-se 0s mais comuns:

o

o

Malware: softwares desenvolvidos para corromper computadores e redes;
Virus: software que causa danos a maquina, rede, softwares e banco de dados;
Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invaséo do computador;

Spyware: software malicioso para coletar e monitorar o uso de informacdes;
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o Ransomware: software malicioso que blogqueia 0 acesso a sistemas e bases de dados, solicitando um
resgate para que 0 acesso seja reestabelecido;

o Engenharia social: métodos de manipulagdo para obter informagdes confidenciais, como senhas, dados
pessoais e numero de cartdo de crédito;

o Pharming: direciona o usuario para um site fraudulento, sem o seu conhecimento;

o Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confiavel que envia
comunicagdo eletronica oficial para obter informagdes confidenciais;

o Vishing: simula ser uma pessoa ou empresa confidvel e, por meio de ligagdes telefonicas, tenta obter
informagdes confidenciais;

o Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de mensagens de texto, tenta obter
informagdes confidenciais;

o Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e restaurantes que captam
qualquer tipo de informacdo que possa ser utilizada posteriormente para um ataque;

o Ataques de DDOS (Distributed denial of services) e botnets: ataques visando negar ou atrasar 0 acesso
aos servicos ou sistemas da instituicdo; no caso dos botnets, o ataque vem de um grande nimero de
computadores infectados utilizados para criar e mandar spam ou virus, ou inundar uma rede com
mensagens resultando na negacao de servicos; e

o Invasbes (advanced persistent threats) — ataques realizados por invasores sofisticados, utilizando
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnologico.

As ameagas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e informagdes/bens de cada organizagéo.
As consequéncias para as instituicdes podem ser significativas em termos de risco de imagem, danos financeiros ou perda
de vantagem concorrencial, além de riscos operacionais. Os possiveis impactos dependem também da répida detecgéo e
resposta apos a identificacdo do ataque.

Com isso, os ativos incorporados no espaco cibernético devem ser protegidos e preservados, sendo também este, um dos
motivos da implementagdo desta Politica.

Entre esses ativos cibernéticos estao:

= Softwares, como um programa de computador;

= Conectividades como acesso & internet, Banco Central, Receita Federal, etc;
= Informacdes sigilosas de clientes e da prdpria corretora; e

= Componentes fisicos, como servidores, estaces de trabalho, notebooks, etc

5.1 ACOES DE PREVENCAO

Devem ser criados mecanismos de monitoramento de todas as acBes de protecdo implementadas para garantir o0 bom
funcionamento e efetividade da seguranca cibernética da Corretora através das seguintes acoes:
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a. Manter inventarios atualizados de hardware e software, bem como verifica-los com frequéncia para identificar
elementos estranhos a instituicdo. Por exemplo, computadores ndo autorizados ou software nao licenciado;

b. Manter os sistemas operacionais e softwares de aplicagdo sempre atualizados, instalando as atualizagdes sempre
que forem disponibilizadas;

C. Monitorar diariamente as rotinas de backup, executando testes regulares de restauracéo dos dados;
d. Realizar, periodicamente testes de invasdo externa e Phishing;
e. Realizar anélises de vulnerabilidades na estrutura tecnoldgica, periodicamente ou sempre que houver mudanga

significativa em tal estrutura; e

f. Periodicamente testar o plano de resposta a incidentes, simulando os cenéarios.

52 MITIGAGCAO DOS RISCOS

Nesta politica a Fourtrade Corretora de Cambio estabelece um conjunto de medidas buscando mitigar os riscos de um
ataque cibernético.

E oferecido aos colaboradores estrutura tecnoldgica completa para o exercicio das atividades, sendo responsabilidade
destes manter e zelar pela integridade dessas ferramentas de trabalho, e por manter o controle sobre a seguranga das
informacdes armazenadas ou disponibilizadas nos equipamentos sob sua responsabilidade.

Equipamentos e computadores disponibilizados aos Colaboradores devem ser utilizados com a finalidade de atender aos
interesses comerciais legitimos da Corretora.

A instalacdo de cdpias de arquivos de qualquer extensdo, obtido de forma gratuita ou remunerada, em computadores da
Corretora depende de autorizagdo do Diretor responsavel pela Politica de Seguranga Cibernética devendo observar os
direitos de propriedade intelectual pertinentes, tais como copyright, licencas e patentes.

As mensagens enviadas ou recebidas através do correio eletrénico corporativo (e-mails corporativos) e seus respectivos
anexos, assim como os aplicativos de mensagens dos celulares corporativos e a navegacao através da rede mundial de
computadores (internet) atraves de equipamentos da Corretora poderdo ser monitorados.

As senhas para acesso aos dados contidos em todos 0os computadores, bem como nos e-mails, devem ser conhecidas pelo
respectivo usuario de computador e sdo pessoais e intransferiveis, ndo devendo ser divulgados para quaisquer terceiros. O
colaborador podera ser responsabilizado caso disponibilize a terceiros as senhas acima referidas para quaisquer fins. E de
responsabilidade de cada usuéario a memorizagdo de sua propria senha, bem como a protecdo e a guarda dos dispositivos
de identificacdo que Ihe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel, etc.) compreensiveis por
linguagem humana (néo criptografados); ndo devem ser baseadas em informagdes pessoais, como proprio nome, nome de
familiares, data de nascimento, endereco, placa de veiculo, nome da empresa, nome do departamento; e ndo devem ser
constituidas de combinagdes obvias de teclado, como “abcdefgh”, “87654321”, entre outras.

As senhas sdo geradas com alta complexidade de combinagdo de caracteres atravées de sistema de geragdo de senhas pelo
responsavel pelo TI. Os usuarios ndo podem alterar a propria senha e devem solicitar a alteracdo da mesma ao responsavel
caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.
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6. TRATAMENTO DE INCIDENTES

Incidentes sdo interrupcdes de sistema ndo planejadas que ocorrem de varias naturezas e que afetam os negocios da
Corretora, como por exemplo:

= Queda de energia elétrica;

= Falha de um elemento de conexao;

= Servidor fora do ar;

= Auséncia de conexao com internet;

= Sabotagem / terrorismo;

= Indisponibilidade de acesso a corretora; e

. Ataques DDOS.

Qualquer funcionario que detectar um incidente dever4 comunicar imediatamente as demais areas sobre o fato para que o
mesmo seja levado ao conhecimento do Diretor responsavel pela Politica de Seguranca Cibernética.

O processo de tratamento de incidentes pode ocorrer da seguinte forma?
AVALIACAO INICIAL

Fase de avaliagdo inicial do incidente em conjunto com a Diretoria para verificar se é provavel a sua reincidéncia ou se é
um sintoma de problema crénico, para a tomada de providéncias e medidas corretivas.

Analisar motivos e consequéncias imediatas, bem como a gravidade da situacéo.
INCIDENTE CARACTERIZADO
Caracterizado o incidente, devem ser tomadas as medidas imediatas, tais como:

= Iniciar a redundancia de TI, redirecionar as linhas de telefone para os celulares e ou as Filiais, instruir o provedor
de telefonia a desviar linhas de dados/e-mail, entre outros;

= Submeter o ocorrido ao diretor responsavel pela Politica de Seguranca Cibernética para avaliacdo do impacto do
incidente e dos diversos riscos envolvidos;

= Registrar boletim de ocorréncia ou queixa crime para as devidas providéncias, conforme a relevancia (sabotagem,
terrorismo, etc.); e

= Comunicar os clientes que por ventura tenham sido afetados, conforme a relevancia do incidente.
RECUPERACAO
Fase iniciada ap6s o incidente ter sido contornado, ja tendo sido a contingéncia de Tl acionada e terceiros-chave notificados.

Quaisquer dados faltando ou corrompidos, ou problemas identificados por colaboradores internos devem ser comunicados
a T.l e ao Diretor responséavel pela Politica de Segurancga Cibernética.
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RETOMADA

Fase referente ao periodo de transicdo do retorno ao modo normal de operacdo e pode incluir a analise de projetos, como
voltar a operacdo normal, reconstrucdo de eventuais sistemas e eventuais mudancas e medidas de prevengo.

7.

MONITORAMENTO E TESTES

O ambiente de T1 da Corretora deve ser supervisionado e monitorado com o objetivo de verificar sua efetividade e detectar
as ameacas em tempo habil, reforcando os controles, caso necessario, e identificar possiveis anomalias no ambiente
tecnoldgico, incluindo a presenga de usuérios, componentes ou dispositivos ndo autorizados.

E possivel a ocorréncia de algum risco de seguranca cibernética através de uma das seguintes situacdes descritas:

a.

b.

Invasdo sistémica que prejudique dados internos, incluindo virus ou ataque de hackers;
Comunicac0es falsas utilizando os dados coletados para ter credibilidade e enganar vitimas;
Comprometimento de estacdes de trabalho decorrente de cliques em link malicioso (“Phishing”);

Exposicdo do ambiente devido a uma brecha de seguranca, por diversos motivos como a instalacdo de software em
contrariedade com condicdes internamente estabelecidas;

Vazamento de informacgdes durante trdfego de dados néo criptografados;

Semestralmente a Corretora deve providenciar a execucdo de testes de ciberseguranca através da verificagdo dos
seguintes itens:

Uso da capacidade instalada da rede e dos equipamentos;

Tempo de resposta no acesso a internet e aos sistemas criticos da Corretora;

Periodos de indisponibilidade no acesso a internet e aos sistemas criticos da Corretora;
Vulnerabilidades que possam causar incidentes (virus, trojans, furtos, acessos indevidos, etc.); e

Inspecéo fisica nas maquinas de hardware, se mantido servidor fisico.

DOCUMENTOS A DISPOSICAO DO BANCO CENTRAL

Os seguintes documentos devem ficar a disposi¢do do Banco Central do Brasil pelo prazo de cinco anos:

Politica de Seguranca Cibernética;
Ata de Reunido da Diretoria da Corretora implementado a Politica de Seguranga Cibernética;

Documento relativo ao Plano de Acdo e de resposta a incidentes relativos a implementacao da Politica de Seguranga
Cibernética;

Relatorio anual sobre a implementacdo do Plano de acdo e de resposta a incidente;

Documentacdo sobre os procedimentos relativos a contratacdo de servigos relevantes de processamento e
armazenamento de dados e de computagdo em nuvem;
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= Documentacdo sobre os servicos relevantes de processamento, armazenamento de dados e de computagdo em
nuvem prestados no exterior, caso iSso 0corra;

= Contratos de Prestacéo de servicos relevantes de processamento, armazenamento de dados e computag¢éo na nuvem;
e
= Dados, registros e informacdes relativas aos mecanismos de acompanhamento e de controle com vistas a assegurar

a implementacéo e a efetividade da politica de seguranca cibernética, do plano de acédo e de resposta a incidentes e
dos requisitos para contratacdo de servigcos de processamento e armazenamento de dados e de computacdo em
nuvem.

9. ESTRUTURA OPERACIONAL - EQUIPAMENTOS E SISTEMAS

ENCARREGADO PELO TRATAMENTO DE DADOS (DPO - DATA PROTECTION OFFICER):
Oscar de Andrade Toquero

SISTEMA DE GERENCIAMENTO DE CAMBIO
Intermediacgao/Posi¢do Propria — VUORI — FX Cambio — www.vuori.com.br
Responsaveis: Luciana Volante e Alexandre Reis de Sales

SISTEMA DE GERENCIAMENTO DE CAMBIO
Turismo — VUORI — GN Cambio — www.vuori.com.br
Responsavel: Kelly Kyan

SISTEMA DE ASSINATURA ELETRONICA
Posicdo Propria— WEBCOMEX — VUORI — www.webcomex/Account/Login.aspx.
Responsavel: Luciana Volante

SISTEMADEPLDeFT
E-GUARDIAN — ADVICE - http://sql-server/login/
Responsavel: Rogério Gongalves

SISTEMA DE COMPLIANCE
RISC — ADVICE - https://lwww.advicetech.com.br/knonefrontnovo
Responsavel: Rogério Goncalves

SISTEMA DE CONSULTA TRIBUTARIA EM CAMBIO
MARCA CONSULTORIA - www.marcaconsultoria.com.br
marca@marcaconsultoria.com.br
Responsavel: Rui Cabral e Gisele Mello

SISTEMA DE INFORMACOES DE MERCADO
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ENFOQUE SISTEMA - www.enfoque.com.br
TELEFONIA
RJ — Intelig - Contingéncia — Nextel (4G)
SP — VIVO - Contingéncia — Claro, Nextel (4G)
MANUTENCAO DAS CENTRAIS TELEFONICAS
RJ — Golden Phone Sr. Carlos José/Paranhos carlosjose@goldennetworks.com.br
www.goldennetworks.com.br - Tel.: (21 )2560-7660
SP - PactTelecom — Sr. Person Soriano person@pacttelecom.com.br
www.pacttelecom.com.br
Tel.: (11) 6823-9100 / (11) 9953-5809
NOTEBOOKS

A empresa possui 05 computadores portateis com todos 0s programas instalados e pronto acesso para dar continuidade
aos seus negocios.

As centrais do RJ e SP foram interligadas através de IP"s/\/PN para realizacdo de ligac@es interurbanas entre as pracas.

A matriz no RJ tem disponiveis notebooks com atalhos direcionados aos sistemas de SP via Terminal Service para ser
utilizado até que os problemas sejam sanados. Os notebooks utilizardo conexdo 3G e a conexao nas dependéncias do
ponto de encontro, RJ e SP.

Em fevereiro de 2013 foi adquirida uma nova central telefénica que comporta 2 links de voz ISDN, ou seja, podemos
assim utilizar duas operadores diferentes. Assim com o canal de voz, 2 links de dados estdo a disponiveis trabalhando de
forma automatica.

8. PLANO DE CONTINGENCIA

Os dados gerais contidos nos planos de contingéncias compreendem as informacdes apresentadas nos topicos a seguir.

E importante que os planos de contingéncia sejam tempestivamente revisados, no minimo semestralmente para assegurar
a efetividade desse instrumento.

Responsaveis pela execugdo:

= Mauricio Costa — Diretor responsavel

= Ricardo Cardoso - Tl Rio de Janeiro

L] Oscar de Andrade - T1 Séo Paulo

Outros funcionarios e ou colaboradores envolvidos:
L] Erivelto Ferreira Batista - Gerente Geral

= Sidnei Ricardo - Assistente Operacional
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= Cassia Santanna - Analista de Cambio

= Rogério Rangel - Operador de Cambio

= Marcos Venicius - Operador de Cambio

= Claudio Henrique - Operador de Cambio

= Marcos Irani - Operador de Cambio

8.1 PROBABILIDADE DE OCORRENCIA

Baixo nivel de ocorréncia pelos histéricos anteriores.

8.2 POLITICA E PROCEDIMENTOS PARA BACKUP

O Servidores séo Virtualizados, com Snapshots em caso de evento Disaster.

Sdo feitos backups diarios em outros servidores internos e externos no Cloud via GoogleDrive com criptografia. Podendo
ser feito Restore total ou parcial dos arquivos, no servidor original de destino, ou qualquer outro definido pelo setor de T.I,
dependendo do tipo de ocorréncia.

8.3 PROCEDIMENTOS PARA EXECUCAO

A Fourtrade Corretora possui como local de utilizacdo da estrutura de contingéncia a sua filial em S&o Paulo e a Filial
utiliza a estrutura da Matriz.

Ainda como opcéo a Fourtrade Rio de Janeiro podera utilizar o ponto de encontro definido na Av. Presidente Vargas, 509
— 190 andar — tel. 3970-9402 Sr. Ronaldo Dias, dependéncias da Worldcount, empresa de contabilidade da Fourtrade.

A Fourtrade Sao Paulo podera utilizar as dependéncias da ABRACAM, Rua Boa Vista, 116 — 12° andar — Centro SP.
Os contatos com os responsaveis e os funcionarios e ou colaboradores envolvidos serdo feitos por celular.

Com o inicio do sistema de mensageria foi possivel unificar a base de dados em nuvem. As equipes da Matriz e filial de
Sao Paulo passaram a trabalhar com o sistema online via HTML e SQL, podendo ser acessado até em Home Office, pelos
colaboradores.

O Servidor da filial de Sao Paulo e da Matriz no RJ, estdo configurados para espelhar todos os arquivos em um Cloud na
Nuvem.

Se por motivo de incéndio, catastrofes na natureza ou pane de qualquer tipo, a equipe da filial de SP ou da matriz no RJ
passara a utilizar os arquivos de trabalho localizados na Nuvem.

8.4 ESTRUTURA DE SUPORTE
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Em caso de efetiva necessidade de utilizacéo da estrutura de contingéncia, deverdo ser encaminhadas para o local as pessoas
responsaveis pela tecnologia de informacdo, o responsavel para comunicar aos diretores e 0s responsaveis para comunicar
aos clientes.

Em caso de impossibilidade de entrar no prédio, os operadores de cambio responsaveis pelos seus clientes ficardo
encarregados de avisa-los. Caso a central ndo seja afetada, o mantenedor do sistema fara a transferéncia do link para tocar
na Filial de S&o Paulo, assim nenhuns dos nossos clientes ficardo sem atendimento.

8.5 TESTE

Semestralmente serdo avaliados os computadores e 0s notebooks alocados na estrutura de contingéncia para verificagéo da
sua usabilidade. Se confirmado algum problema, este é prontamente resolvido para ndo impedir a utilizagéo.

9. PLANO DE ACAO E DE RESPOSTA A INCIDENTE

Visando a implementacdo da préatica da politica de Seguranga Cibernética, a Fourtrade Corretora de Cambio definiu que o
Plano de Acéo e de resposta a incidentes deve abranger:

= As acbes a serem desenvolvidas para adequar a estrutura organizacional e operacional aos principios e diretrizes da
Politica de Seguranca Cibernética;

= Os procedimentos, rotinas, controles e tecnologias a serem utilizadas na prevencéo e na resposta a incidentes; e
= Avrea responsavel pelo registro e controle dos efeitos de incidentes relevantes.

O Plano de Agdo e de Resposta a Incidentes deve ser aprovado pelo Diretor responsavel pela Politica de Cibernética e
revisado no minimo anualmente.

9.1 RELATORIO

Sera emitido anualmente, com data base de 31 de dezembro, relatério sobre a implementacdo do Plano de Acdo e de
Resposta a Incidentes.

O Relatorio deve contemplar, no minimo, as seguintes informacoes:

= A efetividade da implementacdo das acGes relativas a implementacdo da Politica de Seguranga Cibernética;

= Oresumo dos resultados obtidos na implementacédo das rotinas, dos procedimentos, dos controles e tecnologias a serem
utilizados na prevencdo e na resposta a incidentes;

= Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo; e

= Os resultados dos testes de continuidade de negécios, considerando cenarios de indisponibilidade ocasionada por
incidentes.

O relatério deve ser elaborado até 31 de mar¢o do ano seguinte ao da data base devendo ser aprovado pelo Diretor
responsavel pela Seguranga Cibernética e diretoria.
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10. OUTRAS INFORMACOES SUJEITAS A POLITICA

Estdo sujeitas a esta Politica:

Todas as informacdes fornecidas ou coletadas no contexto da prestacdo dos servigos pela Corretora aos seus clientes para
a realizagdo das operagBes de Cambio, compreendendo a captura, processamento das informagdes e liquidacdo das
operacOes, bem como a oferta de outros servicos e produtos correlatos;

Todas as informacdes de funcionarios, colaboradores, parceiros, terceiros, prestadores de servico e/ou fornecedores
coletadas no contexto de obrigacdo contratual ou legal.

Quanto a sua natureza, as informagdes sao classificadas das seguintes formas:
Informagdes fornecidas pelo titular do dado:

Sédo aquelas encaminhadas pelo titular do dado ou seu representante legal, decorrentes do cadastro junto a Corretora, como:
nome completo, CPF, data de nascimento, endereco completo, dados bancérios, endereco de e-mail e nimero de telefone.

As préticas de privacidade especificas em relagdo a outros produtos e servigos que a Corretora vier a disponibilizar aos
seus clientes estardo associadas a aceitacdo pelo cliente ou terceiro de cada produto ou servico.

11. DADOS COLETADOS, FORMA E FINALIDADE

As informacgOes serdo coletadas por meios éticos e legais e armazenadas em ambiente seguro e controlado, pelo prazo
exigido na regulamentacdo vigente pelos érgaos reguladores. A Corretora se compromete a tomar todas as medidas cabiveis
para manter o absoluto sigilo e a estrita confidencialidade de todas as informacdes, dados pessoais ou especificacdes a que
tiver acesso ou gque porventura venha a conhecer ou ter ciéncia.

O acesso de terceiros as informagdes coletadas pela Corretora se d& exclusivamente para atendimento das finalidades
informadas nesta Politica e dentro do limite necessario ao desempenho das atividades relativas ao curso normal dos seus
negdcios, limitando:

Bancos Parceiros de CCME (Conta Corrente em Moeda Estrangeira);
Prestadoras de servicos que executam os pagamentos SPB (liquidacBes das operacdes) das operacoes;
Prestadores de servicos que utilizacdo armazenamento em nuvem de informagdes de clientes;

Parceiros de Marketing;
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Auditores independentes;
Orgaos reguladores competentes.

A utilizacdo das informagdes coletadas pela Corretora, em qualquer das hipéteses previstas acima, é feita exclusivamente
para atendimento das finalidades informadas nesta Politica no desempenho das atividades da Corretora.

A Corretora podera compartilhar informagdes de forma agregada com os seus Correspondentes Cambiais e/ou com seus
parceiros mediante autorizagdo do proprietario dos dados. Esta autorizacdo podera ser coletada na ficha cadastral PF ou PJ.

12. SEGURANCA DAS INFORMACOES

Visando a seguranca das informagdes fornecidas pelos clientes, a Corretora dispde de processos de seguranga fisicos,
légicos, técnicos e administrativos compativeis com a sensibilidade das informagdes coletadas, cuja eficiéncia é
periodicamente avaliada por auditoria independente e testes de contingéncias.

A Corretora implementa novos procedimentos e melhorias tecnolégicas continuas para proteger todos os dados pessoais
coletados dos clientes.

N&o obstante as medidas de seguranca adotadas, a Corretora ndo se responsabiliza por prejuizos decorrentes da violagéo
da confidencialidade das informagdes em virtude da ocorréncia de qualquer fato ou situacdo que nao lhe seja imputavel.

No tratamento das informacg0es coletadas, a Corretora utiliza de sistemas estruturados de forma a atender aos requisitos de
seguranga e transparéncia, aos padroes de boas praticas e de governancga e aos principios gerais estabelecidos na Lei n°
13.709/2018 Lei Geral de Proteg¢do de Dados Pessoais (“LGPD”).

Para garantir que as informagdes de negécios e os dados dos clientes sejam tratados com o devido cuidado, a Fourtrade,
assim como qualquer colaborador que lida com esses dados, utilizara exclusivamente canais oficiais da prépria institui¢do
em conformidade com a LGPD. De preferéncia é do e-mail, mas quando ndo for possivel, é permitido usar o telefone
corporativo ou aplicativo de mensagens ligado a este. Portanto, o uso de ferramentas pessoais, incluindo o contato com
clientes externos e a transmissdo de documentos online, ndo serd permitido e deve ser evitado.

Todas as tecnologias utilizadas respeitardo sempre a legislacdo vigente e os termos desta Politica.

13.  APROVACAO, REVISAO E DIVULGACAO DA POLITICA

Esta Politica esta aprovada pela Diretoria, registrada em Ata de Reunido de Diretoria e esta sendo publicada e comunicada
para todos os funciondrios e partes externas relevantes para o necessario cumprimento.
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A Politica sera revisada criticamente em periodicidade anual ou quando observadas mudancas relevantes na atuacao da
Instituicdo.

14. BASE NORMATIVA

RESOLUCAO CMN N° 4.893, DE 26 DE FEVEREIRO DE 2021 - Dispde sobre a politica de seguranca cibernética e
sobre 0s requisitos para a contratagdo de servicos de processamento e armazenamento de dados e de computag¢do em nuvem
a serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

LEI N°13.709, DE 14 DE AGOSTO DE 2018 — Lei Geral de Protecdo de Dados (LGPD).

LEI COMPLEMENTAR N° 105, DE 10 DE JANEIRO DE 2001 - Disp&e sobre o sigilo das operaces de instituicbes
financeiras e d& outras providéncias.
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